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Tama on Terveyspojat Oy:n henkilétietolain (10 ja 24 §) ja EU:n yleisen tietosuoja-asetuksen
(GDPR) mukainen rekisteri- ja tietosuojaseloste. Laadittu 20.7.2019. Paivitetty 21.4.2020

1. Rekisterinpitaja
Terveyspojat Oy
Taimentie 16, 93400 Taivalkoski
050- 365 9083 tai 0400 407 212
info@terveyspojat.fi

2. Rekisterista vastaava yhteyshenkilo
Saila Pakkila-Rokolampi
info@terveyspoiat.fi
050 365 9083

3. Rekisterin nimi
Terveyspojat Oy:n asiakas- ja tyontekijarekisteri
4. Henkilotietojen kasittelyn tarkoitus

e Asiakkaan hoidon ja tutkimusten suunnittelu, jarjestaminen, toteuttaminen
ja seuranta seké asiakassuhteen yllapito ja seuranta.

e Hoito- ja palvelusuunnitelman teko, hoidon suunnittelu ja hoitopaatdsten
teko.

« Sosiaalihuollon asiakaskertomuksen muodostaminen ja hallinta
Terveydenhuollon palvelun tuottaminen ja raportointi niista palvelun tilaajille

e Hoidon seuranta ja hoidollisen laadun ja vaikuttuvuuden varmistaminen ja
mittaaminen

e Rekisterinpitdjan oman toiminnan suunnittelu, kehittaminen ja tilastointi ja
analysointi
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e Laskutusaineiston keraaminen ja hallinnointi, sekd muut rekisterinpitajan
oikeuksien ja velvollisuuksien toteuttamisen edellyttamat tehtavat

e Asiakkaan hoitotoimenpiteiden arvioiminen ja niista tiedottaminen asiak-
kaan suostumuksella

Tietoja ei kayteta automatisoituun paatoksentekoon tai profilointiin.

5. Rekisterin tietosisaltd

Osarekisterina on yrityksen sisalla toimiva ns. ajanvaraus kalenteri

Asiakkaat

e Henkildtiedot (nimi, henkiltunnus, osoite, kotikunta, sukupuoli) ja valokuva
Omaisten nimi ja yhteystiedot
Terveyden tilaan ja ladkitykseen liittyvat tiedot
Annetut palvelut ja kunnan myontamat etuudet
Hoitosuunnitelma, hoitoon liittyvét paivittaiskirjaukset ja muut hoitotiedot
Saapumis-, poistumis- ja poissaolotiedot
Kayttdvaroihin liittyvat tiedot, jos palveluyksikké hallinnoi asiakkaan kaytto-
varoja

Tyontekijat

o Henkildtiedot (nimi, osoitetiedot, sahkdpostiosoite, puhelinnumero)

e Ammattinimike ja tehtavéa organisaatiossa

o Asiakastietojarjestelman kayttooikeuden alku- ja loppuajankohta seka tie-
tojarjestelman kayttéoikeudet

6. Saannonmukaiset tietolahteet

e Asiakas itse tai hanen omaisensa tai edunvalvojansa
Asiakkaan kotikunnan virkamiehet

e Sosiaalihuollon asiakkaan asemasta ja oikeuksista annetun lain 20§:ssa
maaritellyt viranomaiset ja julkisoikeudelliset yksikét, laitokset ja yhteisot
seké yksityiset ammattihenkilot.

Luovutamme tietoja vain asiakkaan tai hanen omaisensa suostumuksella asiak-
kaan omaiselle, hoitavalle laakarille, kotisairaanhoidolle tai terveyskeskuksen vuo-
deosastolle.
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Rekisteriin tallennettavat tiedot saamme asiakkailta tehdessa heidan kanssaan
palvelusopimusta, asiakastapaamisissa, puhelimitse tai muissa tilanteissa, joissa
asiakas voi luovuttaa tietojaan.

7. Tietojen sdannonmukaiset luovutukset

DomaCaresta siirretadn automaattisesti laskutukseen liittyvaa tietoa Terveyspojat
Oy:n laskutustietojarjestelmaan Heerokseen. Tieto siirretaan kayttaen laskutusjar-
jestelman rajapintaa ja suojattua yhteytta.

DomaCaresta siirretaan automaattisesti THL:n keraamat hoitoilmoituskoosteet
(HILMO) THL:n ohjeistuksen mukaan. Siirrossa kaytetaan THL:n toimittamaa sa-
lattua rajapintaa.

Tietoja luovutetaan saanndnmukaisesti asiakkaan palvelun maksavalle kunnalle
ja valtakunnallisiin lakisaateisiin sosiaalihuollon rekistereihin.

Asiakas voi halutessaan peruuttaa suostumuksen tietojen luovuttamiseen.
8. Tietojen siirto EU:n tai ETA:n ulkopuolelle

Kaikki DomaCare- jarjestelman turvapalvelimella olevat tiedot on tallennettu Suo-
messa sijaitseville palvelinlaitteille. Tietoa ei missaan vaiheessa siirretda Suomen
ulkopuolelle.

Tietoja ei luovuteta saanndnmukaisesti muille tahoille, kuin niille, joihin asiakas on
antanut luvan tietoja luovuttaa. Tietoja voidaan julkaista siltd osin kuin on sovittu
asiakkaan kanssa

8. Rekisterin suojauksen periaatteet

A) Manuaalinen aineisto
Paperiasiakirjat
Asiakirjat sailytetdan lukituissa kaapeissa. Asiakirjojen sailytyskaappeihin on
paasy ainoastaan hoitohenkilokunnalla.
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B) ATK:lla kasiteltavat tiedot

DomaCare -jarjestelman paakayttajana toimii Terveyspojat Oy. Palvelun tuotta-
jana ja teknisena yllapitajana toimii Invian Oy.

DomaCare -jarjestelmaan tallennetut tiedot sijaitsevat Invian Oy:n turvapalveli-
mella. Turvapalvelimen fyysisesta (laitteistotason) yllapidosta vastaa UpCloud Oy.
Palvelinkeskus tayttaa kansallisen turvallisuusauditointikriteeriston (KATAKRI)
vaatimukset ja hyédyntaa uudenaikaisia menetelmia korkean toimintavarmuuden
ja saavutettavuuden takaamiseksi. Asiakasjarjestelmaan tallennetut tiedot var-
muuskopioidaan saannéllisesti Invian Oy:n toimesta. Kaikki asiakastiedot ja var-
muuskopiot sijaitsevat Suomessa.

Jokainen kayttaja kirjautuu DomaCare-asiakastietojarjestelmaan henkilékohtai-
sella kayttajatunnuksellaan ja salasanallaan. Kayttajien oikeustasot on paakaytta-
jan toimesta asetettu siten, etta he nakevat vain tehtavansa kannalta valtamatto-
mat tiedot. Tietojen lisdys-, muokkaus-, ja katselutoiminnot kirjautuvat automaatti-
sesti kayttolokiin, josta ne voidaan jalkikateen todentaa.

Liikenndinti turvapalvelimen ja DomaCare-asiakasohjelmistojen valilla hoidetaan
kayttaen salattua yhteytta. Salausmenetelmana kaytetaan Secure Sockets Layer
(SSL) -protokollaa, joka on yleisesti kaytossa luottamuksellisten tietojen kasitte-
lyssa (mm. verkkopankkisovelluksissa).

Tallennetut tiedot ovat salassa pidettavia. Perusteet:

e Henkilstietolaki 11§ (523/1999),
e Laki sosiaalihuollon asiakkaan asemasta ja oikeuksista 14§ ja 15§
(812/2000).

9. Tarkastusoikeus ja oikeus vaatia tiedon korjaamista

Jokaisella rekisterissa olevalla henkilslla on oikeus tarkistaa rekisteriin tallennetut
tietonsa ja vaatia mahdollisen virheellisen tiedon korjaamista tai puutteellisen tie-
don taydentamista. Mikali henkild haluaa tarkistaa hanesta tallennetut tiedot tai
vaatia niihin oikaisua, pyynté tulee esittaa rekisterinpitajalle. Rekisterinpitaja voi
pyytaa tarvittaessa pyynnon esittajaa todistamaan henkildllisyytensa. Rekisterin-
pitaja vastaa asiakkaalle EU:n tietosuoja-asetuksessa saadetyssé ajassa (paa-
saantoisesti kuukauden kuluessa).
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10. Muut henkildtietojen kasittelyyn liittyvat oikeudet

Rekisterissé olevalla henkilslla on oikeus pyytaa hanta koskevien henkilétietojen
poistamiseen rekisterista ("oikeus tulla unohdetuksi"). Niin ik&&n rekisterdidyilla on
muut EU:n yleisen tietosuoja-asetuksen mukaiset oikeudet kuten henkilétietojen
kasittelyn rajoittaminen tietyissé tilanteissa. Pyynnét tulee esittaa rekisterinpitajalle
henkilokohtaisesti. Rekisterinpitaja voi pyytaa tarvittaessa pyynndn esittéjaa todis-
tamaan henkildllisyytensa. Rekisterinpitaja vastaa asiakkaalle EU:n tietosuoja-
asetuksessa saadetyssa ajassa (paasaantoisesti kuukauden kuluessa).

Taivalkoski 21.4.2020

Mika Lamsa Saila Pakkila-Rokolampi
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